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Co je zalohovani

« Ochrana pred ztratou dat v dusledku
- selhani hardwaru
e vyrobni vada
« konec zivotnosti
« vnéjsi vlivy (bourka, prepéti,...)
- zivelni pohromy
- chyby obsluhy
- odcizeni HW
- zapomenuti sifrovaciho klice



Co neni zalohovani

« RAID
- chrani pouze pred selhanim HW
- nechrani pred zivly
- nechrani pred chybou obsluhy

« High Availability systemy
- zvysuji dostupnost
- chyba obsluhy okamzité poskodi vSechny nody



Pozadavky na zalohovani
« Musi byt jednoduché.
* Musi se délat pravidelné.

« Mélo by uchovavat historické kopie pro
pripad, ze omyl neobjevime vcas

« Méelo by zachazet hospodarné s mistem na
disku

« Obnoveni zalohy by meélo byt snadné a rychlé.
- V enterprise prostredi se obnoveni pravidelné
zkousi a jsou zpracovany postupy.

- V domacim prostredi se obvykle spokojime s
ujisténim, ze data ,tam nékde jsou.”



Co zalohovat?
Dva zakladni pristupy:

« Zalohujeme jen potrebné
- Nezalohujeme napr. operacni systém
- Obnoveni zalohy je prilezitost updatovat :)
- Obnoveni bude nejakou dobu trvat
- Pri obnoveni nejspise neco malo ztratime

« Zalohujeme toho co nejvic
- Nezalohujeme jen /tmp, /var/run, /proc, atd.

Down-time je pro nas kriticky
Pri incidentu nemame cas reinstalovat OS

Pri obnoveni ztratime jen praci od posledni
zalohy



Kam zalohovat?

« Stejny disk
- nouzovka, nechrani proti odcizeni

« Externi USB/eSATA disk
- Idealni pro notebooky
- Nenosit stale s sebou
- Rychlost USB je omezujici

 Sitovy disk/paska
- ldealni pro desktopy/servery

. Sifrovat, nebo nesifrovat?
- Rozhodné sifrovat na cesté po siti.
- Sifrovat na disku, ktery nosime s sebou.
- Nesifrovat na disku v trezoru



Vsuvka o sifrovani

1. Sifrovany overlay pomoci EncFS
 pripoji sifrovany adresar
« On-the-fly mapuje 1 sifrovany soubor na jeden
desifrovany
* Nevznikaji uniky volného mista

2. LUKS kontejner
* Je nutno predem dobre odhadnout velikost

1.Vytvorime (ridky) soubor obrazu:
dd if=/dev/zero of=bup.img bs=1 seek=100G count=0

2.Napamujeme na loopback
losetup /dev/loopO bup.img

3.Naformatujeme LUKSem a namapujeme

cryptsetup luksFormat /dev/loopO
cryptsetup luksOpen /dev/loop@ cbackup

4vytVOF|,me SOU bO I‘OV}// SyStém, atd « »x (Na /dev/mapper/chbackup)



Zalohovaci produkty

« BACULA

« HP Data Protector

e DropBoXx, UNISON - ve skutetnosti nejde o zélohovan, je ale vediej&im efektem
« Windows Zalohovani

 Apple Time-Machine, FlyBack (oss kion)

e Cp -a

e far

* Irsync

 rdiff-backup



cp -a, tar
« Zalohovani je v podstaté kopirovani
e Cp -a zachova atributy

 tar (Tape ARchiver) vytvori jeden velky soubor
- Pozor na kompresi, ne gzip!
« 1 Spatny bit znici cely soubor
- Umi i inkrementalni zalohy - vhodné na pasky



3%
« Nazvem pripomina rcp, rsh, atd...

« Ve skutecnosti je to inteligentni, sitove
transparentni kopirovac.

* Prenasi jen zmeny, jednim smeérem

+ Jak ale pozna zmény?

”

- Podle data posledni modifikace
- Spocitd c¢asti soubort hashe na obou stranach
- => Tezce snasi velké soubory

 Historické kopie pomoci hardlinku

 Google: rsync hardlink

http://www.mikerubel.org/computers/rsync_snapshots



rdiff-backup

 Sitove transparentni inkrementalni zaloha
« Pouziva rsync-like pristup

« Pouziti velmi jednoduché, napr.:

rdiff-backup --remove-older-than 10B ${CIL}
rdiff-backup --include-globbing-filelist ${list} \
-v5 / ${CIL}

« Prvni prikaz smaze desatou historickou verzi

* Druhy prikaz zazalohuje vse krome
vyjmenovanych soubor(

* Cilovy adresar nemusi nutné byt na linux
filesystému, ale je to lepsi.



rdiff-backup - obnoveni

* Cilovy adresar obsahuje plnou verzi aktualni
zalohy, muzeme ji prfimo pouzit

 Chceme-li historickou verzi, pouzijeme
prepinac -r <datum> ...

 ...nebo si najdeme prislusny diff v adresari
rdiff-backup-data

http://www.root.cz/clanky/zaloha-dat-pomoci-rdiff-backup/

Pozn: Pro sitové spojeni rdiff-backup pouziva

ssh, ale na obou koncich tunelu musi existovat
binarka rdiff-backup



Zalohovani databazi

« Dva druhy zaloh: dump x zaloha dbfile

« Dbfile nikdy nezalohujeme pri bézici databazi!
- existuje skript pro pouziti LVM snapshotu
- Google: mysql backup Ivm snapshot

« Dbfile se nehodi pro archivacni Ucely.

« Dbfile umozni velice rychlou obnovu.
- mame-li navic (binarni) log aktivnich transakci,
mUzeme dojet az tésné k mistu destrukce

« Dump se hodi pro archiv.
- da se obnovit v podstaté kdekoli, kdykoli
- v pripade MySQL je to textovy SQL soubor



Maminciny exploity
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Zaver
« Diky za pozornost!
« Zalohujte, zalohujte, zalohujte!

« Co nemas zalohované, jak bys ani nikdy
nemeél, takze té nemusi mrzet, kdyz o to
prijdes.

e Prostor pro dotazy.

» Pristi tyden CouchDB.

« EOF O
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